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УТВЕРЖДАЮ 

Перечень применяемых средств 

Название 
средства защиты 

Эксплуатационная 
информация 

Техническая документация 

Антивирусное 
программное 

обеспечение NOD 
32 

Установлено на 
рабочих местах, 
занимающихся 
обработкой 
персональных 
данных. Закупается 
централизованно 
через 
обслуживающую 
компанию «Ай-ти 
консалтинг» 

Комплексное антивирусное решение для 
защиты в реальном времени. Обеспечивает 
защиту от вирусов, а также от других угроз, 
включая троянские 
программы, черви, spyware, adware, фишинг-
атаки. В нем используется патентованная 
технология ThreatSense, предназначенная 
для выявления новых возникающих угроз в 
реальном времени путём анализа 
выполняемых программ на наличие 
вредоносного кода, что позволяет 
предупреждать действия авторов 
вредоносных программ. 
При обновлении баз используется ряд 
серверов-зеркал, при этом также возможно 
создание внутрисетевого зеркала 
обновлений, что приводит к снижению 
нагрузки на интернет-канал. Наравне с 
базами вирусов NOD32 
использует эвристические методы, что 
может приводить к лучшему обнаружению 
ещё неизвестных вирусов. 
Большая часть кода антивируса написана на 
языке ассемблера, поэтому для него 
характерно малое использование системных 
ресурсов и высокая скорость проверки с 
настройками по умолчанию 

VipNet Client 4.2 Установлен на 
рабочем месте 

Программный комплекс, выполняющий 
на рабочем месте пользователя или сервере 

от 20 

защиты персональных данных 

Лавров 



секретаря приемной 
комиссии, через него 
же производится 
выгрузка данных в 
реестры ФРДО и 
ФИС ЕГЭ и приема 

с прикладным ПО функции VPN-клиента, 
персонального экрана, клиента защищенной 
почтовой системы, а также 
криптопровайдера для прикладных 
программ, использующих функции подписи 
и шифрования 

Парольная 
политика 

Каждое рабочее 
место обеспечено 
индивидуальным 
паролем. При 
бездействии системы 
происходит ее 
блокирование 

Sbersign Установлена на 
рабочих местах 
сотрудников 
бухгалтерии 

ПО для формирования и проверки 
электронно-цифровой подписи 

Амикон Установлен на 
рабочих местах 
сотрудников 
бухгалтерии 

Клиент для организации туннелей 

Крипто Про Установлен на 
рабочих местах 
сотрудников 
бухгалтерии 

Генерация электронных ключей и их 
использование 

Crypt Установлен на 
рабочих местах 
сотрудников 
бухгалтерии 

Программа для шифрования данных 


