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Перечень персональных данных, 
подлежащих защите в информационных системах персональных данных 

1. Настоящий Перечень персональных данных, подлежащих защите в 
информационных системах персональных данных (далее - ИСПДн) ГПОАУ ЯО 
Ярославского педагогического колледжа (далее - Колледж) содержит список категорий 
данных, безопасность которых должна обеспечиваться системой защиты персональных 
данных (СЗПДН). 

2. Объектами защиты являются - информация, обрабатываемая в ИСПДн, и 
технические средства её обработки и защиты. 

Объекты защиты включают: 
- персональные данные; 
- технологическая информация; 
- программно-технические средства обработки; 
- средства защиты персональных данных; 
- каналы информационного обмена и телекоммуникации; 
- объекты и помещения, в которых размещены компоненты ИСПДн. 
3. Перечень персональных данных работников Колледжа: фамилия, имя, отчество 

работника; место и дата рождения; адрес (по прописке); паспортные данные (серия, номер 
паспорта, кем и когда выдан); информация об образовании (наименование 
образовательного учреждения, сведения о документах, подтверждающие образование: 
наименование, номер, дата выдачи, специальность); информация о трудовой деятельности 
до приёма на работу; информация о трудовом стаже (место работы, должность, период 
работы, причины увольнения); адрес проживания (фактический); телефонный номер 
(домашний, рабочий, мобильный); семейное положение и состав семьи; информация о 
трудовом договоре; сведения о воинском учёте; ИНН; аттестация работника; информация 
о повышении квалификации; информация о медалях, наградах, поощрениях, почётных 
званиях; информация о приёме на работу, перемещении, повышении, увольнении; 
информация об отпусках; информация о командировках; информация о болезнях; 
информация о лицевых банковских счетах; информация о пенсионном обеспечении 
(пенсионное свидетельство); информация о медицинском страховании (медицинский 



полис); биометрические персональные данные (физиологические особенности человека, 
фото, видео изображение). 

3.1. Перечень персональных данных студентов Колледжа: фамилия, имя, отчество 
студента; место и дата рождения; адрес (по прописке); паспортные данные (серия, номер 
паспорта, кем и когда выдан); информация об образовании (наименование 
образовательного учреждения, сведения о документах, подтверждающие образование: 
наименование, номер, дата выдачи, специальность); адрес проживания (фактический); 
телефонный номер (домашний, рабочий, мобильный); семейное положение и состав семьи; 
сведения о воинском учёте; ИНН; информация о лицевых банковских счетах; информация 
о пенсионном обеспечении (пенсионное свидетельство); информация о медицинском 
страховании (медицинский полис); биометрические персональные данные 
(физиологические особенности человека, фото, видео изображение). 

4. Технологическая информация, подлежащая защите, включает: 
- управляющая информация (конфигурационные файлы, таблицы маршрутизации, 

настройки системы защиты и пр.); 
- технологическая информация средств доступа к системам управления 

(аутентификационная информация, ключи, пароли и др.); 
- информация о СЗПДн, их составе и структуре, принципах и технических решениях 

защиты. 
5. Программно-технические средства обработки включают в себя: 
- общесистемное и специальное программное обеспечение (операционные системы 

и др.); 
- инструментальные средства и утилиты систем управления ресурсами ИСПДн; 
- аппаратные средства обработки ПДн (автоматизированные рабочие места и 

серверы); 
- сетевое оборудование. 
6. Средства защиты персональных данных состоят из аппаратно-программных 

средств и включают в себя: 
- средства управления и разграничения доступа пользователей; 
- средства, обеспечивающие целостность данных; 
- средства антивирусной защиты. 
7. Каналы информационного обмена и телекоммуникации являются объектами 

защиты, так как по ним передаются обрабатываемая и технологическая информация. 
8. Объекты и помещения, в которых размещены компоненты ИСПДн являются 

объектами защиты, так как в них происходит обработка данных, установлены технические 
средства обработки и защиты. 


